UBND XA XUAN HONG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG TIEU HQC XUAN HONG Poc lap - Tw do - Hanh phiic

Xudn Hong, ngay 06 thang 3 nam 2026

QUY CHE

thugc pham vi quan ly cia Truong Tiéu hoc Xuan Hong
(Ban hanh kém theo Quyét dinh sé 20/0D- THXH ngay 06 thang 3 nam 2026
ciia Hiéu truong Trong Tiéu hoc Xudn Hong)

Chuong I
QUY PINH CHUNG
Pi¢u 1. Pham vi diéu chinh va doi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh vé viéc bao dam an ninh mang va an toan thong tin
dbi voi cac hé thong thong tin (may tinh van phong, may tinh tai cac 16p hoc,
phong may tinh hoc sinh, hé thong camera, website nha truong, phan mém co s&
_ dit liéu nganh, ...) thuéc pham vi quan ly ctia Truong Tiéu hoc Xuan Hong.

2. P6i twong ap dung

Can bo quan ly (Ban Giam hi€u), gido vién, nhan vién, hoc sinh va céc ca
nhén lién quan dén viéc sir dung, quan ly, van hanh hé théng thong tin tai
Truong Tiéu hoc Xuén Hong.

Piéu 2. Cac hanh vi bi nghiém cAm

Can bd quan ly, gido vién, nhan vién Trudong Tiéu hoc Xuén Hong tuyét
d6i khong thuc hién cac hanh vi sau: :

1. Ngan chin viée truyén tai thong tin, can thi€p, truy nhap, phd hoai, 1am
sai léch thong tin trén mang néi by va hé thong cua truong trai phap luét.

2. Gay anh huong, can tr¢ trai phap luét téi hoat dong giang day, lam viéc
trén hé théng thong tin cua nha trudng.

3. Phat tan thu réc, phan mém doc hai (virus); thiét 1ap hé théng gia mao.

4. Thu thap, s dung, phat tan trai phép thong tin cd nhan cla déng
- nghiép, hoc sinh va cha me hoc sinh; loi dung hé thong thong tin cua truong dé
thu thap thong tin trai phép.
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Chuwong 11
QUY PINH BAO PAM AN NINH MANG, AN TOAN THONG TIN
Piéu 3. Sir dung may tinh lam vi€e (tai I6p hoc, van phong, phong tin hoc)

Céan bd quan ly, gido vién, nhan vién khi sir dung may tinh cda truong
phai tuén thu nghiém céc quy dinh sau:

1. Chi str dung cac phan mém hop 1€, phuc vu cong tac giang day va quan
ly; khong duoc tu y tai, cai dit cac phan mém khéng rd ngudn gbe.

2. Phai thuc hién kiém tra, ra quét phan mém doc hai (virus) khi cim
USB, 6 cting di dong vao may tinh cta nha truong dé copy bai giang, tai liéu.

3. Khi phat hién may tinh chay chdm bat thuong, bao 101 virus, hodc mat dix
liéu bai giang, hd so, phai ngat két ndi mang ngay lap tirc, tit ~may va bao ngay
- cho can bd phu trach cong nghé thong tin (CNTT) ctia truong dé xir Iy kip thoi.

4. Khong truy cép cdc trang web la. Tuyét doi khong sir dung tinh ning
luu mat khau tw dong ddi véi cac tai khoan quan trong (co so dir liéu nganh,
phan mém quan tri trudng hoc, phan mém quan 1y nhan su, phan mém giang day,
email cdng vi€c, .....) trén cac mdy tinh dung chung ¢ trudng nhu may tinh trén
16p, may & phong h01 dong.

5. Pat mat khau an toan cho cac phan mém cong viée (tbi thiéu 8 ky tu, co
chir thuong, chir hoa, so va ky tu ddc biét) va thay doi mat khau tdi thidu 6
thang/lan. Phai dang xuét tai khoan ngay sau khi nhap diém hodc xir ly xong
cong viéc.

6. Thuc hién thao tac khéa man hinh, tat may tinh va thiét bi ngoai vi khi
két thic tiét hoc hodc roi khoi truong.

7. Béi v6i may tinh dung dé soan thao, luu trit dé thi (khi chua cong bd)
hodc cac van ban c6 ndi dung bi mat nha nudc: Bit budc sur dung may tinh doc
1ap, tuyét dbi khong két ndi Internet.

Piéu 4. Quan Iy trang thiét bi cong ngh¢ thong tin d6i v6i ca nhan

1. Gido vién, nhan vién c6 trach nhiém quan ly, giit gin tai san, thiét bi
CNTT (may tinh, tivi, may chiéu, man hinh LED, bang tuong tac) dugc nha
truong giao tai 16p hoc hoac phong lam viéc.

2. Cac may tinh c6 chtra dit liéu nhay cam (diém sd, hd so hoc sinh) khi
mang di sira chita bén ngoai phai dugc thao 6 cimg luu trit dit liéu ra hoic tién
hanh sao luu va x6a sach dir liéu.

3. Khi gi4do vién, nhan vién chuyén cong téc, chdm dut hop dong lao
dong: Phai ban giao lai tai san CNTT. Cén b phu trdch CNTT cua truong sé
tién hanh thu hdi toan quyén truy cip vao cac hé théng quan ly cta truong d6i
vO1 nhan su do.
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4. Néu mang may tinh xach tay c4 nhan dén truong két ndi vao mang noi
bo dé 1am viéc, gido vién phai tuan thu quy dinh bao mat va chiu su giam sat cia
bd phén phu trach CNTT nha truong.

Diéu S. Quan ly rii ro va irng phé sw co an toan thong tin mang

1. Khi ¢6 su ¢b lién quan dén méat mang, nhiém virus lay lan, hoac phan

" mém quan ly bi 15i khong truy cap duoc, gido vién, nhan vién bao cdo khin cap

cho Ban Gidm hi¢u hodc vién chirc phu trach CNTT.

2. Vién chirc phu trach CNTT tién hanh ghi nhan, khic phuc. Néu su co o
murc d§ cao (mat dit liéu ho so diém, website bj tin cong), phai bao céo khan cip
cho Hiéu trudng dé co phuong an chi dao.

Chuong 111
TRACH NHIEM BAO PAM AN NINH MANG, AN TOAN THONG TIN
Diéu 6. Trach nhiém cia Hiéu trudéng, Pho Hiéu truéng

1. Hiéu trudng t6 chirc thuc hién Quy ché nay va chiu trach nhiém chung trude
cap trén trong cong tac bao dam an ninh mang, an toan thong tin cua nha truong,.

2. Thuong xuyén quan trigt quy dinh, nang cao nhén thic bao mét thong
tin cho tap thé su pham nha truong.

Piéu 7. Trach nhiém ciia vién chire phu trach CNTT

1. Truc tiép thiét 1ap va trién khai cac bién phép k¥ thuat bao dam an toan
cho mang internet, phong mdy tinh hoc sinh va ha tang hé thong cua truong.

2. HO trg, tap huan, huéng dan gido vién, nhan vién trong trudng cach sir
dung mdy tinh an toan va tuan tht cac quy dinh bao maét.

3. Giam sat, quan ly va tién hanh cip méi, thu hdi tai khoan hé théng cho
can bo, gido vién.

4. Ghi nhan, xir ly 16i k¥ thuat, cai dat ban va phan mém doc hai va lap
tirc bdo cdo Ban giam hiéu khi phat hién su ¢ an toan thong tin nghiém trong.

Piéu 8. Trach nhiém cia To6 chuyén mon, b phian vian phong, gido
vién va nhan vién

1. Nghiém chinh chép hanh Quy ché ndi bd nay. Chiu hoan toan trach
nhiém trong viéc tu bao quan, bao mat an toan cho thiét bi va tai khoan dugc
nha truong giao.

2. Thong bao ngay cho vién chtrc phu traich CNTT hodc Ban Gidm hiéu

khi gdp céc rui ro vé an toan thong tin.

3. Tham gia nghiém tic cac budi tp hudn vé k¥ nang cong nghé thong
tin, an toan thong tin mang do nha truong hodc nganh gido duc t6 chue.
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Chuong IV
TO CHUC THUC HIEN
Piéu 9. Khen thwéng, ky luit va T chirc thye hién

1. Céc Tb truéng chuyén mén, T trudng vin phong c6 trach nhiém phd
bién, don dbc 100% gido vién, nhan vién truc thude thuc hién ding néi quy Quy
ché nay. Vién chirc phu trach CNTT theo ddi va danh gia viéc tuan thu dé béo
cdo Ban Giam hiéu.

2. Can cir két qua thue hién, nha truong xem xét day la tiéu chi quan trong
dé danh gia thi dua cu6i nam. Ca nhén nao vi pham quy ché 1am ro ri d@ thi, that

thoét dir liéu, mét an toan thong tin cia nha trudng s& bi xit ly ky luat theo quy
dinh hién hanh.

3. Trong qua trinh ap dung tai Truong Tiéu hoc Xuan Hong, néu ¢6 phat
. sinh vudng méc, cac to khéi kip thoi bao cdo Ban Gidm hiéu (truc tiép hoac thong
qua vién chirc phu trach CNTT) dé xem xét, diéu chinh bd sung cho phu hop.

Noi nhan:
- Vién chuc nha truong;
- Website nha truong;
- Luu VT.

Nguyén Vin Toan




